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POUZITI BEZPILOTNICH PROSTREDKU ISLAMSKYM STATEM
Povaha hrozby

USE OF UNMANNED AERIAL VEHICLES BY THE ISLAMIC STATE
Nature of the Threat

David Mrva®

Abstrakt

Proliferace bezpilotnich prostfedkd na bojisté se nevyhyba ani teroristickym aktérim.
V nékolika poslednich letech je vidét znacny narust incident( za pouziti téchto systému
tzv. Islamskym statem. Tato prace se pokousi relativné novy fenomén popsat a predlozit
zakladni prehled typd mozZného uziti bezpilotnich prostfedkd tzv. Islamskym statem
v Evropé a tyto typy zhodnotit. Prestoze wuziti UAV pri teroristickém Utoku
pravdépodobné nebude mit samo o sobé strategicky dopad, predstavuje dalsi vyzvu pro
bezpecnostni slozky statu.

Abstract

The proliferation of Unmanned Aerial Vehicles (UAVs) on the battlefield does not
exclude terrorist actors. Recently, there is an evident increase in the number of
incidents when the so called Islamic State has used UAVs. This article tries to describe
this relatively new phenomenon and present an overview of main types of the potential
Islamic State’s UAV employment in Europe. Despite the fact, that the UAV use by
terrorist actors will probably not have strategic impact by itself, it constitutes a new
challenge for state security agencies.
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Uvop

Tato prace se vénuje problematice teroristickych Utok( za pouziti bezpilotnich
prostfedkd (UAV - Unmanned Aerial Vehicle). Zatimco ve vyzbroji regulérnich armad jiz
UAV jistou dobu figuruji a rovnéz jsou do urcité miry diskutované na odborné Grovni, a
to i v ¢eském prostredi,' specifickd problematika uZiti dron( nestatnimi aktéry je
novéjsi a v takové mire diskutovana neni. Tato prace si tedy klade za cil predstavit
uvedené téma v Ceském prostredi. Prestoze jde o nastupujici fenomén, ktery se velmi
rychle vyviji, jiz je mozné predstavit zakladni aspekty této nové hrozby. Druhym cilem
je vytvoreni prehledu typl uziti UAV teroristy a zhodnoceni jednotlivych typl
takovychto pouziti z hlediska jejich potencialu pro Gtok na Uzemi Evropy. Zvazovany
jsou jak typy Utoku, které jiz probéhly, tak Utoky, které by mohly v budoucnu
probéhnout a jejich hrozba je vzhledem k dosavadnimu vyvoji relevantni. K analyze
poslouZi zejména historicky popis fenoménu a identifikace hlavnich trendd. PrestoZe
zkoumany fenomén neni primo vazan na jednu organizaci nebo jednoho konkrétniho
aktéra, tento text je zaméren primarné na dosavadni aktivity organizace Islamsky stat
(1S)2 v Syrii a Iraku.

Vzhledem k tomu, Ze na Uzemi Evropy zatim Uspésné dokonany Utok za pouziti UAV
neprobéhl, zavéry prace je nutné vnimat castecné prediktivné s tim, ze aktualni (zatim
v Evropé nerealizovanou) hrozbu davaji do kontextu dosavadniho relevantniho déni. Tim
jsou zejména aktivity Islamského statu a zpusob, jakym Islamsky stat doposud UAV
v oblasti Blizkého vychodu uziva, stejné jako pfipadné odhalené ¢i z jinych davodd
nerealizované plany k jejich vyuziti. Prace vSak neopomiji ani jiné teroristické aktéry a
predklada strucny souhrn jejich aktivit v oblasti bezpilotnich prostredkd.

Prace je omezena dostupnymi informacemi o zkoumaném fenoménu. Vétsina dat, ktera
jsou o aktivitach IS v oblasti UAV k dispozici, pochazeji pravé z propagandy, kterou IS
vytvoril a Sifi. Jde tedy o informace, které IS Sifi Umyslné, a ostatni skutecnosti
zGstavaji skryty. Néktera data vychazi i z dalSich zdroj, zejména od jinych aktért
v oblasti Blizkého vychodu - zpravidla protivniki IS. Vzhledem k tomu, Ze jde casto
o informace z ,,horké“ konfliktni oblasti, je obtizné je ovérovat. Tato prace cerpa
z velké Casti ze sekundarnich zdrojd, rlizné zaméfenych studii na zkoumané téma.
Ctenar si téchto omezeni musi byt védom. Nevyhody, které jsou spojeny
s problematickou kvalitou dat, vyvazuje skutecnost, Ze v tomto pojeti jde v ¢eském
prostfedi o praci pilotni, jejiz cile jsou omezené a zaméruji se na zakladni shrnuti a
predstaveni povahy zkoumaného fenoménu.

Text je ¢lenén nasledovné. Po Gvodnim vymezeni stéZejnich pojmu dojde ke shrnuti
zakladnich vyhod a divod(, které mohou vést teroristické aktéry k pouziti bezpilotnich
prostfedkd. Nasleduje obecné historické shrnuti a dale ¢ast vénujici se zplsobum,
jakymi UAV uziva Islamsky stat. V konecné fazi prace dojde k vytvoreni prehledu typl
Utokd a v zavéru k zakladnimu zhodnoceni.

' Viz STOJAR, Richard. Bezpilotni prostredky a problematika jejich nasazeni v soudobych
konfliktech. Univerzita Obrany. Ustav strategickych studii. Obrana a strategie. 2016, vol. 2016,
no. 2, s. 5-18. [online] [cit. 2017-11-29]. Dostupné z: https://goo.gl/E71UmL

2 Jakkoliv je pojem ,,Isldmsky stdt“ problematicky a nepresny, jde o v Ceském prostredi zavedeny
pojem a pro zjednoduseni je uzivan i v této praci.

84



https://goo.gl/E71UmL

CLANEK/ARTICLE - POUZITi BEZPILOTNICH PROSTREDKU ISLAMSKYM STATEM

VYMEZENi ZAKLADNICH POJMU

Pro zkoumany fenomén je v diskuzich o tomto tématu uzivano mnoho pojmu ¢i zkratek.3
Velmi casté je pouziti terminu bezpilotni prostfedek (unmanned aerial vehicle). Pro
Ucely této prace jsou vyuzivany pojmy dron a bezpilotni prostredek (v ustalené anglické
zkratce UAV). Oba pojmy - dron i bezpilotni prostfedek - jsou chapany jako synonyma.
Slovo dron vychazi z anglického vyrazu pro samce vcely - trubce (anglicky drone).
Oznaceni dron ma SirsSi vyznam, protoze zahrnuje veskeré stroje bez posadky, véetné
pozemnich, vodnich a podvodnich. V nasem textu se zabyvame vzdusnymi systémy,
proto pojem dron figuruje vzdy jako znaceni pro vzdusné stroje. Rassler* predstavuje
pojem uninhabited aircraft system (UAS) a tvrdi, ze pojem unmanned aerial vehicle je
zavadéjici, nebot slovo ,,bezpilotni“ - unmanned evokuje, ze dron neni nikym Fizen, coz
u velké casti typd UAV neni pravda, prestoZe pilot/operator stroje neni pritomen
na palubé. Jiny v této souvislosti uzivany pojem, remotely piloted aircraft (dalkové
fizeny letoun), je dle Rasslera naopak nevhodny proto, Ze nékteré typy dronu fizeny byt
nemusi a mohou fungovat autonomné. S védomim terminologické debaty zlistava tato
prace u konzervativnich a v ¢eském prostredi zavedenych pojmu.>

Primarnim kritériem, pro odliSeni bezpilotnich prostfedkd od stroji s posadkou je
skutecnost, ze pilot neni fyzicky pritomen na palubé. Gettinger et. al.® definuje dron
ve svém zakladu jako ,,systém sklddajici se ze senzort, které sbiraji data o prostredi
a pozici, orientaci dronu v tomto prostredi a ovlddacich prvkd, malych mechanickych
Casti, které pohybuji urcCitou casti stroje.“ V prlpade nejjednodussich dalkové
ovladanych stroji je ¢lovék fidicim clenem prijimajicim signaly od senzor( s
informacemi o prostredi, pozici a orientaci UAV a predavajicim ridici signaly, které
obsahuji informace o pozadovanych polohach ovladacich prvku stroje. To mize probihat
bud' na zakladé vizualniho kontaktu se strojem, nebo sledovanim videa, které je
snimano z bezpilotniho prostredku. Vypocetni jednotka zpravidla sama upravuje
obdrzené pokyny obsluhy v zavislosti na informacich ze senzort, aby zabranila pripadné
nehodé. To vSak nemusi nutné platit napriklad u kategorie dalkové ovladanych model(
letadel. Pri ovladani nékterych bezpilotnich systém( neni pritomnost lidského elementu
nutna. Takové stroje se oznacuji jako ,autonomni“. Neexistuje ale jasna délici linie
mezi autonomnimi prostredky a témi, které autonomni nejsou. Vlastnost autonomie je
nutné vnimat jako kontinuum.”

Pro Ucely této prace je vhodna terminologicky upravena definice z prostredi amerického
ministerstva obrany, dle které jde o ,pohanéné vzdusné prostfedky, které nenesou
lidskou obsluhu, uzivaji aerodynamické sily udrzujici prostfedek ve vzduchu, mohou

3 Viz napf. PRISACARIU, Vasile. The History and The Evolution of UAVs from The Beginning till The
70s. Journal of Defense Resources Management. 2017, 8(1), 181-189, s. 182 [online] [cit. 2017-11-
29] Dostupné z: https://goo.gl/aPx2uE

4 RASSLER, Don. Remotely Piloted Innovation: Terrorism, Drones and Supportive Technology.
Combating Terrorism Center at West Point, United States Military Academy. 2016. s. 6 [cit. 2017-
11-29]. Dostupné z: https://goo.gl/2ré6kaU

5> Za podnétné pripominky stran terminologie autor prace dékuje obéma recenzentdm.

6 GETTINGER, Dan et. al. The Drone Primer: A Compendium of the Key Issues. New York: Bard
College, Center for the study of the Drone. 2014. s. 2 [online] [cit. 2017-11-29] Dostupné z:
https://go0.gl/9ucuHp

7 Ibid. s. 2-3
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letét bud autonomné, nebo byt ovladany na dalku, mohou byt jednorazové nebo
vicenasobné pouzitelné a mohou nést letalni ¢i neletalni naklad“.?

DRON, ZBRAN VHODNA PRO TERORISTY?

Jackson et. al.’ vyjmenovava pét vyhod, které drony (a strfely s plochou drahou letu)
poskytuji potencialnim Utoc¢nikim. Jedna se o 1) moznost prekonat obranu perimetru;
2) moznost UtocCit pres statni hranice; 3) umoznuji Gtocit na vice mistech naraz;
4) umoznuji vedeni trvajici kampané opakujicich se utok( (oproti provedeni
jednorazového velkého Utoku, ktery nemusi byt vzdy mozny) a 5) mohou se stat nosi¢em
pro zbrané hromadného niceni (ZHN). Uvedené kategorie autori hodnotili s prihlédnutim
k efektivité vuci pripadnym alternativam. Ackoliv ve své studii zkoumali prostredi
Spojenych statd, vétSina zavéru je prenositelna i do evropského, respektive ¢eského
prostoru. (Ad 1) Prestoze bezpilotni prostfedky predstavuji uzitecny zplsob, jak obejit
obranu perimetru, vétSina jejich potencialnich cild postrada takovou obranu, kterou by
nebylo mozné obejit jinak (nebo vybranim jiného cile). (Ad 2) Soucasné statni hranice
jsou natolik prlichozi pro pripadné teroristické aktéry i jejich vybaveni (pfipadné jeho
obstarani v cilové zemi), Ze nedava smysl provadét Gtok zpoza hranic. (Ad 3)
Argumentem pro vyuziti dron(l k provedeni soucasné probihajicich Gtokd je skutecnost,
ze (tocnici by jinak na provedeni simultannich Utoki neméli potrebné prostredky
a kapacity - napriklad by neméli dostatek prislusnikd, ktefi budou takové Utoky
provadét. V souladu s predchozimi dvéma bod i zde existuji tradicni postupy, kterymi
lze problém prekonat bez pouZiti drond - privedeni vétsiho poctu prislusnikl teroristické
skupiny k cili Utoku, napr. ze zahranici. (Ad 4) Provadéni dlouhodobéjsi teroristické
kampané muze byt ve vyspélych zemich problematické z divodu moznosti zasahu
bezpecnostniho aparatu. Presto existuji pripady, kdy jak ve Spojenych statech, tak v
Evropé'® k takovym teroristickym kampanim dochazelo - UAV tedy nejsou k tomuto typu
Utokl nezbytné. (Ad 5) UzZiti dronu jako nosi¢e nekonvencnich zbrani je vaznou hrozbou.
Primarni prekazky pro takového Gtocnika ale lezi zejména v obstarani si ZHN (a to je
rovnéz hlavni hrozba). Skutecnost, Zze disponuje dronem, ktery muze pro Utok ZHN
vyuzit, je v tomto pripadé az sekundarni problém jak pro teroristu, tak z hlediska
bezpecnostnich opatreni.

Na zakladé vyse uvedeného hodnoti Jackson et al. celkové hrozbu teroristického Gtoku
za pomoci UAV jako marginalni.'" Rassler'? hodnoti hrozbu Gtoku jednim dronem jako
stfedné pravdépodobnou s nizsim az stfednim nic¢ivym Gc¢inkem. Prestoze mdze uUtok
dronem prinést teroristickému subjektu jistou pridanou publicitu diky inovativnosti, neni
pravdépodobné, Ze by takovy Utok mél strategicky dopad. Rassler dale stanovuje

8 BONE, Elizabeth - BOLKCOM, Christopher. Unmanned Aerial Vehicles: Background and Issues for
Congress. Report for Congress. 2003. s. 1. [online] [cit. 2017-11-29] Dostupné z:
https://fas.org/irp/crs/RL31872.pdf

9 JACKSON, Brian A. - FRELINGER, David R. - LOSTUMBO, Michael J. - BUTTON Robert W.
Evaluating Novel Threats to the Homeland: Unmanned Aerial Vehicles and Cruise Missiles. Santa
Monica, Californie: RAND Corporation. 2008. [online] [cit. 2017-11-29] s. 27-60 Dostupné z:
https://g00.gl/9SPiYv

10 Napriklad plsobeni krajné pravicové skupiny Nationalsozialistischer Untergrund v Némecku.

" JACKSON, et al., ref. 9s. 16

12 RASSLER, ref. 4, s. 4
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podminky, které by musely byt splnény, aby mél Utok prostrednictvim UAV strategicky
dopad: 1) Schopnost provést timto zplsobem atentat na konkrétni vyznamnou osobu
(angl. targeted assassination); 2) provedeni Utoku v silné opevnéné/nedostupné
lokalité; anebo 3) vyuzit dron k rozneseni chemickych, biologickych ¢i radiologickych
zbrani. Rassler uvadi i ¢tvrtou kategorii, kterou vsak bliZze nespecifikuje. Jde o 4) pouziti
dronu zvlasté Sokujicim ¢i kreativnim zpGsobem. Jakéhokoliv zvyseni sofistikovanosti
Gtoku nebo pouziti vétsiho poctu UAV najednou dale zvysuje vaznost hrozby a dopadu
utoku.

Teroristické entity vyuzivaji drony jak na individualni, tak systematické bazi. Prevazné
pro Gcely prizkumu, prestoZe existuji pfipady osazeni zbranémi ¢i vybusninami
(viz nize). Skupiny s programem UAV jsou Hizballah, Hamas, Islamsky stat a Dzabhat
Fatah as-Sam. Rassler zdiraziuje, Ze tfi z téchto skupin se podili na kontrole teritoria,
coz mize byt tedy vyznamnym faktorem usnadnujici systematicky program UAV pro
teroristické aktéry. UAV je nutné chapat jako jednu z alternativ, kterou maji teroristicti
aktéri k dispozici. Samotné rozhodnuti pouzit UAV ¢i jiny zpUsob Gtoku vychazi primarné
z taktické Gvahy ata je determinovana cilem, kterého chce terorista dosahnout.
V zavislosti na zméné prostredi ¢i technologickém vyvoji se vSak mlze ménit logika
vyhodnosti uziti dront. Jde predevsim o stale vétsi komercni dostupnost plné funkénich
drond. S technologickym vyvojem se do rukou civilni populace dostavaji stale vykonnéjsi
a kvalitnéjsi produkty.'® Technologicka bariéra, ktera drive limitovala drony v porovnani
s alternativnimi taktickymi resenimi tedy postupné mizi.

STRUCNA HISTORIE

Jako to plati u mnoha dalSich nastupujicich a zdanlivé novych fenoménu, historie UAV se
da vystopovat do relativné vzdalené minulosti a zacina soucasné s pocatky samotného
letectvi. Prapocatky prvnich, avsak velmi vzdalenych koncepci mizeme dohledat az
v antickém Recku. O prvnich planech stroji s vertikdlnim startem se hovofi jiz
ve starovéké Ciné 400 let pf. n. l. V Evropském prostoru stoji za zminku prvni koncepce
predchldct dnesnich helikoptér Da Vinciho ¢i Lomonosova. V 19. stoleti prichazi prvni
plany na stroj s vertikalnim startem s parnim pohonem. Pri jistém odhlédnuti od vyse
prezentované definice, mizeme za prvni pripad bojového uziti oznacit rok 1849, kdy
Rakusané pri Gtoku na Benatky se smisenymi vysledky pouzili horkovzdusné balony
nesouci vybusninu.'

Na pocatku 20. stoleti vypracoval Nikola Tesla prvni koncept na bezdratové ovladany
bezpilotni balon a koncepty ¢i prototypy dalSich stroju bez posadky. V obdobi 1. svétové
valky pokracovaly experimenty s dalkové ovladanymi letadly naplnénymi vybusninou,
které v podstaté plnily roli fizené strely. V podobném duchu se nesl i vyvoj mezivalecny.
V zari 1944 Americané pouzili dalkové ovladané letouny TDR-1 jako fizené strely mirené
na japonské opevnéné pozice na ostrové Bougainville. O mésic pozdéji jiz stejné letouny
pouzili pro shozeni 10 pum, nicméné se ani jeden letoun z mise nebyl schopen vratit."

3 |bid. s. 5-6, 25-34, 41

14 PRISACARIU, ref. 3, s. 184; NAUGHTON, Russell. Remote Piloted Aerial Vehicles: An Anthology.
2003. [online] [cit. 2017-11-29]. Dostupné z: https://goo.gl/pJviDK

15 ZALOGA, Steven. Unmanned Aerial Vehicles: Robotic Air Warfare 1917-2007. Westminster:
Osprey Publishing 2008, s. 8.
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V obdobi 2. svétové valky Americané rovnéz zkoumali moznost konverze pilotovanych
stroju na nepilotované.’® | pres vyse popsané pokusy se az do poloviny minulého stoleti
bezpilotni prostfedky vyuzivaly prevazné jako cvi¢né cile pro vycvik pilotd a prostredki
protivzdusné obrany."

Po konci 2. svétové valky pokracoval rozvoj bezpilotnich prostfedkd, a to jak
pro nevojenské Ucely (vyzkum pocasi), tak pro vojenské uziti (zejména vyzvédnou
¢innost). K akceleraci vyvoje vyzvédnych bezpilotnich prostredkd prispélo i sestreleni
pilotovaného stroje U-2 nad Sovétskym svazem v roce 1960. V srpnu 1964 zacaly USA
vyuzivat bezpilotni prostfedky v ramci valky ve Vietnamu. V tomto obdobi (ze hovofit
0 Uspésnych pokusech i v pripadé Sovétského svazu a Ciny." Zacatkem 70. let zacal
s drony pracovat i Izrael, a to jak pro prizkum, tak i jako specifickou metodu oklamani
nepratelské protivzdusné obrany. Klicovou inovaci byl vyvoj malych levnych dron(
s videokamerami, které umoznily v realném case sledovat omezeny prostor bojisté.
Pri operaci Poustni boure doslo k rozsahlému vyuZivani bezpilotnich prostfedk( zejména
pro prizkum a navadéni délostrelecké palby. Vseobecny Uspéch prvni valky v zalivu vedl
k rostouci popularité drond v armadach statd NATO. Technologicky vyvoj v 90. letech,
predevsim proces miniaturizace, rozvoj pocitacu a satelitnich komunikac¢nich technologii
rychle rozsifil moznosti bezpilotnich prostfedkd. Rozpad bipolarniho systému a s tim
souvisejicimi zménami v mezinarodni politice vytvoril podminky pro rozvoj taktickych
prazkumnych a monitorovacich prostredkd, c¢imz dale prispél k rozvoji bezpilotnich
stroju. Skutecné skokovému zvyseni vyuziti bezpilotnich prostfedki ve vojenstvi doslo
po 11. zari 2001 a americké invazi do Afghanistanu. Nenahraditelnou roli zacaly drony
hrat pri protiteroristickych operacich. V listopadu 2002 americky dron Predator
ozbrojeny strelou Hellfire znicil v DZibuti viz s Qaedem Salimem Sinanem, velitelem Al-
Kaidy v Jemenu.?’ Tento (tok se stal predzvésti naslednych operaci, které se
v pozdéjsich letech stanou velice béZnym a diskutovanym zpUsobem zasahu proti
teroristickym organizacim na Blizkém vychodé. Singer?' pro ilustraci vytizeni dronu typu
Predator uvadi, ze od ¢ervna 2005 do cervna 2006 absolvoval 2 073 misi, stravil ve
vzduchu 33 833 hodin, sledoval 18 490 cili a slouZil jako podpora u 242 prepadu.

Obecné lze obdobi studené valky povazovat za kliCcové pro rozvoj vyzvédnych
bezpilotnich prostredkl (ackoliv na pocatku 70. let Ameri¢ané experimentovali s verzi
dronu Firebee, nesouci volné padajici pumu??). Drony nesouci vyzbroj se zacaly ve vétsi
mire rozvijet az po Utocich 11. zari, kdy v nasledné ,valce proti terorismu“ byly
ozbrojené drony vyuzivany stale Castéji. Americké letectvo se v této dobé intenzivné
zabyvalo vyvojem bezpilotnich zbrafovych systémi a ty se postupné staly klicovou
soucasti bojovych kapacit amerického letectva v soucasnych konfliktech. Uspéch
bezpilotnich prostfedki a jejich vyhody, které se ukazuji v kaZzdodenni realité dnesnich
valek, vedou k rozsahlym investicim a inovacim v této oblasti. Technologicky vyvoj

16 O projektech bezpilotnich letount za prvni a druhé svétové valky blize pojednava na s. 245-404
EVERETT, H. R. Unmanned Systems of World Wars | and Il. 2015. The MIT Press.

7 Srov. STOJAR, ref. 1

'8 PRISACARIU, ref. 3, s. 11.

19 Srov. STOJAR, ref. 1

20 |bid.

21 SINGER, Peter W. Wired For War: The Robotics Revolution and Conflict in the Twenty-first
Century. New York: The Penguin Press. 2009. s. 45

22 7ALOGA, ref. 15, s. 36
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a poptavka vedou k dramatickému nardstu poctu bezpilotnich prostredkd at uz
v absolutnich ¢islech, tak i co do mnozstvi jednotlivych typu a specifickych tkold, které
plni. Pro nékteré typy operaci jsou bezpilotni stroje dnes jiz nepostradatelné a jsou
naprosto vsedni soucasti probihajicich konflikt( po celém svété.

Historie pouziti dronid teroristickymi aktéry je podstatné krat$i, ale presto bohata.
Za prvni seriozni plan pouziti UAV teroristy se povazuji pripravy Utoku japonské sekty
Om Sinrikjo na konkurenéniho lidra. Tato skupina vroce 1997 provedla za pomoci
chemické latky sarin Uspésny Utok na tokijské metro. Avsak jiz v roce 1993 pri pripravé
Gtoku na vldce buddhistické sekty Soka Gakkai - muze jménem Daisaku lkeda -
uvazovali o alternativach dopravy sarinu k cili a jednou z variant bylo rozpraseni sarinu
z nadoby, ktera by byla nad cil dopravena za pomoci radiem ovladaného modelu
vrtulniku. Tento plan se vsak rozhodli neuskutecnit, nebot pri ,,zkouskach* doslo k padu
modelu vrtulniku.?

Nejpozdéji v roce 1997 zalina sv(j bezpilotni program Hizballah, skupina, ktera je
v pouzivani dronll velmi progresivni. Hizballah v roce 1997 ziskal pfistup k zabérdm
bezpilotnich prostfedkl izraelské armady, které nebyly Sifrované &i byly Sifrované
slabé.?* Timto zplsobem se Hizballahu dafilo ziskavat velmi cenné interni informace,
které nejspise hraly roli pfi jednom z nejvétsich nelspéchu jednotky Sajetet 13, kdyz
prislusnici této elitni jednotky padli 8. zafi 1997 pri operaci do pasti.?’> Dle Rasslera
pravé tento Uspéch vedl Hizballah k dalsimu zajmu o bezpilotni prostredky. S vlastnimi
UAV zacal Hizballah operovat pravdépodobné v letech 2000 az 2005, v obdobi druhé
intifady. Vyznamné bylo i spojenectvi s irdnem, ktery Hizballdhu pravdépodobné
poskytoval své vlastni drony. V tomto obdobi zacinal Hizballah své UAV vysilat nad
izraelské GUzemi. V roce 2006 Izrael sestrelil tri takové stroje, z nichz jeden byl nalozen
asi 30 kg vybusnin a mél plnit funkci rizené strely. Jde o prvni zaznamenany pripad
Uspésného umisténi konvencénich zbrani na dron teroristickou skupinou. Aktivity
bezpilotnich prostfedkd Hizballahu nad Izraelem se koncentruji predevsim na vyzvédnou
¢innost. Snaha nabourat interni komunikaci a ziskavat Udaje z dronu izraelské armady
byla zaznamenana opét v roce 2010. V ramci valky v Syrii se Hizballah propagandisticky
snazi komunikovat Udajné Uspéchy letalniho pouziti drond - at uz jde o odpalovani strel
z dronu, nebo shazovani kazetové munice. Doposud vsak neexistuje potvrzeny pripad
takového Uspésného uZiti dron( Hizballdhem. Ve svych vefejnych prohlasenich se

23 GIPS, Michael A.. A Remote Threat. Security Management. 2002. 10, vol. 46, no. 10, pp. 14-16;
RASSLER, ref. 4. s. 14.

24 RASSLER, ref. 4. s. 25

5 Prestoze podle oficialnich vysledkl vysetfovani izraelské armady se mélo jednat o nahodnou
past, pri které nehralo roli zpravodajské selhani (viz CORRESPONDENT, J. IDF Absolved of Blame in
Deaths of Naval Commandos in Lebanon. The Jewish News of Northern California. 1997. [online]
[cit. 2017-11-29] Dostupné z: https://goo.gl/qPJwsR. Dle neoficialnich zdrojl se Hizballah o razii
dozvédél, protoZze mél pristup k zabérim z izraelskych drond, které ve dnech pred razii
prelétavaly na dotycnym objektem. Roli mohl hrat i dvoji agent, ktery mél operaci prozradit.
srov. SOBELMAN, Batsheva. Hezbollah News Conference Brings Truth on Botched Lebanon Raid.
Babylon and Beyond Blog. 2010. [online] [cit. 2017-11-29] Dosupné z: https://g00.gl/bu2wTV;
FISK, Robert. Israel Ambushed: Double Agent Lured Soldiers to Death in Lebanon. The
Independent. 1997. [online] [cit. 2017-11-29] Dostupné z: https://goo.gl/ZtVAs7
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skupina dale pokousi hrozit pripadnymi novymi zpusoby uziti dron( - napriklad Utoky na
vrtulniky pomoci kamikadze dron(.2¢

Jako dal$i dikaz toho, Ze teroristické skupiny po celém svété o vyuziti dronud usiluji,
slouzi i pripad z Columbie. V srpnu 2002 prekazila columbijska vlada Gtok milice FARC,
kdyZ prfi razii zabavila devét modell letadel, které skupina chtéla naplnit vybusninou
a nejspise nasmérovat na zarizeni tézici ropu v okoli. Téhoz roku lze zaznamenat rovnéz
pokus ziskat drony organizaci Laskare Tajjaba, znamé predevsim pozdéjsim Gtokem
v Bombaji v roce 2008. Skupina tfi muzd se snazila pro Laskare Tajjaba ziskat v USA
kontrolni pocitacovou jednotku vyuZzitelnou pro rizeni mensiho dalkové rizeného letadla
pres GPS, dale samotnou konstrukci bezpilotniho prostfedku a kameru urcenou
pro umisténi na dalkové ovladany stroj. Cela skupina citala devét osob a jeji cile byly
$irsi. Ziskany dron se chystali prepravit do Pakistanu.?”

Kooperace mezi libanonskym Hizballahem a palestinskym Hamasem nejspise prispivala
UAV programu Hamasu. Prvni zminka spojujici bezpilotni prostfedky a Hamas pochazi
zroku 2003, kdy byl na internetu zaznamenan prispévek o planu postavit dalkové
ovladany model letadla nesouci vybusniny a pouzit ho pravdépodobné jako rizenou
stfelu. Zajimava je i diskuze ¢lend skupiny, ve které jsou feSeny dva problémy
technického razu s planem spojené:

e Zejména omezena nosnost modell letadel na strané jedné, pripadné nutnost
dlouhé startovni drahy pro modely vétsi a vykonnéjsi, schopné nést tézsi naloz
na strané druhé (to vedlo ke zvazovani uziti modelu s pohyblivymi nosnymi
plochami).

e Také technické problémy spojené s omezenym dosahem signalu ovladace letadla
limitujicim maximalni vzdalenost operatora modelu od cile.?

Kromé palestinského a izraelského Uzemi je mozné, Ze se Hamas podilel spolecné
s Muslimskym bratrstvem na planovani teroristického Gtoku za pomoci dronu v Egypté
v roce 2008.2° Vyznamny moment nastal v roce 2014, kdy Hamas vyslal k tzemi lzraele
dva drony. Z prohlaseni Hamasu i z videa, které z akce poskytl, je patrné, ze jeden
z téchto drond mél byt vybaven strelami vzduch-zemé. Neni vSak pravdépodobné, Ze Slo
o skutecné funkéni strely. Nejspise Slo pouze o atrapy, které mély slouzit k zastraseni a
propagandé.’® O skutec¢nosti, Ze lzrael vnima nebezpedi droni Hamasu vazné, muze
vypovidat i usmrceni vyznamného experta na drony Hamasu, Mohammeda Zawahriho, ve
které mohly hrat roli izraelské tajné sluzby.>'

Podobné jako Hizballah byly i palestinské skupiny aktivni v elektronickém boji vuci
izraelskym dronim. Hackerovi Palestinského islamského dZihadu se podafilo prolomit
Sifrovani izraelskych bezpilotnich prostredki. Nejdfive identifikoval signal konkrétniho
stroje a nasledné ho desifroval. Minimalné mezi lety 2012 az 2014 mél Palestinsky
islamsky dzihad diky tomu pristup k zabérim z izraelskych bezpilotnich stroj(.3?

26 RASSLER, ref. 4, s. 25-26

27 |bid. s. 14-17

28 |bid. s. 30

2 |bid. s. 19

30 Ibid. s. 32

31 HAREL, Amos. With Killing of Hamas' Drone Expert, Long List of Alleged Israeli Assassinations
Grows. 2016. Haaretz. [online] [cit. 2017-11-29] Dostupné z: https://go0.gl/2Y4xrw

32 RASSLER, ref. 4, s. 34
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V kontextu lzraele je zajimava i informace, Ze v roce 2005 izraelské bezpecnosti slozky
resily nebezpedi Gtoku dront nesouci vybusniny ze strany zidovskych extremist(.33

V roce 2005 byl nalezen bezpilotni prostredek v prostorach organizace Hakkaniho sit'.
Tento dron mél mit schopnost nést zbrané, ale jeho ucel neni znam. V roce 2006
zkoumal Christopher Paul, americky obcan a prislusnik Al-Kaidy, moznosti Gtoku pomoci
UAV. Cilem mély byt americké objekty v Evropé a USA. Neni zrejmé, do jakého stadia se
planovani skutecné dostalo. V roce 2008 byl tento muz v USA odsouzen k odnéti svobody
v délce 20 let.>

Na pudé Spojenych statu doslo k zatim nejambiciéznéjSimu planu v roce 2011.
DZihadista, americky obcan a student fyziky Rezwan Ferdaus tehdy planoval zaltocit
na budovy Pentagonu a Kapitolu pomoci GPS navadéného a vybusninou C-4 naplnéného
UAV. K Gtoku chtél vyuzit dalkové ovladané velmi vykonné zmensené modely americkych
stihacich letount F-4 Phantom a F-86 Sabre. PrestoZze byl jeho plan monitorovany
zpravodajskymi sluzbami, je zajimavé se zabyvat tim, zda byl uskutecnitelny. Ferdhaus
by totiz musel prekonat mnoho technickych problém(. Témi byla potfeba dlouhé
startovni drahy, dale by se musel vyporadat s omezenou nosnosti stroju, ktera mohla
omezit nalozeni pozadovaného mnoZzstvi explozivni latky. | pokud by stroje potrebny
tézky naklad unesly a udrzely se ve vzduchu, je otazka, jak by to ovlivnilo jejich letové
vlastnosti a zda by zGstaly ovladatelné. Prekazkou by bylo rovnéZz technické feSeni
iniciace vybuchu. Ferdaus mél nedostatecné znalosti a amatérské predstavy o reseni
rozbusky, ktera by vedla k vybuchu explozivni latky C-4. | pokud by vyresil vSsechny
technické prekazky, neni pravdépodobné, Ze by jim provedeny vybuch zpusobil
na cilovych budovach vyznamné skody.

Rok 2013 zaznamenal dva pripady v Némecku. V cervnu 2013 podnikla némecka policie
rozsahlé razie namirené proti skupiné, ktera méla Gdajné planovat teroristické Gtoky
pomoci dalkové ovladanych letadel nesoucich vybusninu. V jadru skupiny stali dva
tunisti studenti studujici v Némecku letectvi.?® Ve druhém pripadé byl odhalen plan
prislusnik( krajni pravice, ktefi planovali pouzit modely dalkové ovladanych letadel
nesoucich vybusninu za ucelem Utoku do davu politickych oponenti.?” Z pohledu této
prace je rok 2013 dilezity jesté jednim milnikem. K Cervnu 2013 se datuje prvni
plan pouziti bezpilotnich prostfedkd Islamskym statem,3® na ktery se zamérfuje
nasledujici kapitola. V roce 2014 doslo k prvnimu pouziti dronu skupinou DZabhat Fatah
as-Sam.* Konkrétné se jednalo o pouziti komercné dostupného dronu k nataceni
probihajiciho boje v Syrii a dokumentujici sebevrazedny Gtok. Sestfihany videozaznam
byl nasledné Siren na internetu za Gcelem propagandy. V fijnu 2016 doslo ke slouceni

3 |bid. s. 31

34 |bid. s. 18-19; US-born al-Qaeda member gets 20 years in prison. Daily Telegraph. 2009. [online]
[cit. 2017-11-29]. Dostupné z: https://goo.gl/uhdHEd

3 Ferdaus mél pravdépodobné iluzorni predstavy, které nebyl schopen naplnit. Ambici byla
prostrednictvim Gtoku dekapitace americké vlady. Viz RASSLER, ref. 4, s. 19-21.

36 BENARI, Elad. Germany Uncovers ‘Model Plane' Terror Plot. 2013. [online] [cit. 2017-11-29]
Dostupné z: https://go0.gl/cGtQo4

37 German police thwart 'neo-Nazi model airplane bomb plot'. BBC. 2013. [online] [cit. 2017-11-29]
Dostupné z: https://go0o.gl/v9swWQ

38 Tehdy jesté formalné soucasti Al-Kaidy.

39 Odnoz Al Kaidy v Syrii, dfive vystupovala pod nazvem Fronta Al Nusra.
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Dzabhat Fatah a3-Sam s organizaci Dzund al-Aksa, ktera jiz dfive vyuzila komeréni dron
ke shozeni vybusné munice.*

PouZiTi UAV ISLAMSKYM STATEM

Islamsky stat (drive znam zejména pod nazvem Al-Kaida v Iraku) je s UAV spojovan
od Cervna 2013. 1. Cervna 2013 zadrzZely iracké organy pét ¢lena IS, ktefi se pokouseli
vyrobit chemické latky sarin a yperit a planovali je rozprasit pomoci dalkové ovladaného
modelu letadla na shromazdéni s§iitG v nasledujicim tydnu. Zadrzeni ¢lenové méli byt
rovnéz v kontaktu s Sirsi siti, ktera by se posléze chemické latky pokusila propasovat
i do Evropy a Severni Ameriky.#! Z objevenych report( Islamského statu vyplyva, Ze IS
ma nejpozdéji od pocatku roku 2015 institucionalizovany program na pouzivani dron(.
Napriklad pred kazdou operaci za pouziti dronu mél prislusnik IS vyplnit formular
specifikujici typ mise, jména zapojenych ¢len(, lokalitu, ddlezité orientacni body
pro rizeni letu. Dale formular obsahoval vycet potrebnych kontrol funkénosti dronu pred
kazdym zapocetim mise a vycet naradi, které si mél operator dronu s sebou vzit.
Na posledni (Ctvrté) strané dokumentu prislusnik IS vyplnil, zda byla mise Uspésna ci
nelspésna a mél prostor pro vyplnéni pripadnych poznamek. Autenticita tohoto
dokumentu nebyla s urcitosti potvrzena.®

V oblasti UAV operaci je IS typicky tim, Ze ve velké mire vyuziva komercné dostupné
drony, zejména cinské provenience. Tyto nasledné dle svych potfeb modifikuje.
Do prosince 2015 zaznamenali Friese et al.*® 20 pripadd uziti drond IS v Syrii a Iraku.
V osmi pripadech Slo o stroje s rotujicimi nosnymi plochami, v Sesti pripadech slo
o systémy s pevnymi nosnymi plochami a ve zbylych pripadech nebyl typ zjistén
z divodu nedostatecnych informaci o pfipadu. Ve zkoumaném obdobi doSlo zejména
k vyuziti pri plnéni Ukold oznacovanych akronymem ISTAR* - tedy vyzvédnou c&innost,
prazkum, pozorovani, vyhledavani cill, dale pro Gcely tvorby propagandy a pripadné
i vyhodnocovani zpusobenych $kod na bojisti. Na konci zkoumaného obdobi (prosinec
2015) doslo k pokusu o instalaci improvizovaného vybusného zarizeni na UAV s pevnym
kridlem, pri Gtoku na kurdské Kobani v Syrii. Seznam, ktery predstavuji Friese et al.,
naznacuje jisty trend Kk postupnému castéjSimu vyuzivani stroji s pevnou nosnou
plochou. Ackoliv tento design s sebou nese jisté komplikace (neschopnost viset ve
vzduchu, mozné vétsi naroky na start a pristani), vynahrazuje to zejména vétsim
doletem. Tento trend je v souladu i s analyzou jiz zminénych odhalenych dokumentu
1S.4

40 RASSLER, ref. 4, s. 39

41 ROGGIO, Bill. Iraq Breaks Up Al Qaeda Chemical Weapons Cell. FDD’s Long War Journal. 2013
[online] [cit. 2017-11-29] Dostupné z: https://g00.gl/Xm9G7X

42 RASSLER, Don - AL-"UBAYDI, Muhammad - MIRONOVA, Vera. CTC Perspectives - The Islamic
State’s Drone Documents: Management, Acquisitions, and DIY Tradecraft. 2017. [online] [cit.
2017-11-29] Dostupné z: https://goo.gl/WuéYZ2

43 FRIESE, Larry - JENZEN-JONES, N. R. - SMALLWOOD, Michael. Emerging Unmanned Threaths:
The use of commercially-available UAVs by armed non-state actors. ARES. 2016. s. 43-44. [online]
[cit. 2017-11-29] Dostupné z: https://g00.gl/S28PWp

4 Intelligence, surveillance, target acquisition, reconnaissance

45> RASSLER et. al., ref. 42
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K prvnimu znamému realnému uziti dronu IS doslo v kvétnu 2014, kdy pri tvorbé
propagandistického videa Clanging of the Swords, Part 4% byly vyuzity zabéry pofizené
zrejmé z quadkoptéry. Zabéry zachycuji nové dobyté mésto Falludza v Iraku.
K propagandé jsou uzivana jak videa porizena primo z dronu, tak zabéry, kde drony
figuruji. V pripadé videa, které bylo publikovano v prosinci 2014, se jedna o video
z preletu dronu nad méstem Kobani, ve kterém jsou oznaCena mista, kde doslo
k sebevrazednému Utoku. Drony, které plni Ukoly ISTAR, nemuseji byt sofistikované a
jejich technické schopnosti mohou byt omezené (napriklad kvali kvalité zaznamu),
presto na taktické Urovni predstavuji nezanedbatelny prinos. V roce 2015 byly UAV
nejspiSe v Syrii vyuzity ipro zjiStovani polohy cili pro délostreleckou palbu a jeji
zpresfiovani.#’ V roce 2016 mUzeme na strané IS pozorovat i vétsi a pravdépodobné
sofistikovanéjsi prizkumné UAV.4

Vyznamny je z hlediska prizkumného uZiti drond Islamskym statem uUtok na zakladnu
syrského letectva v Tabga v srpnu 2014. Zabéry ziskané prelétajicim prazkumnym
dronem byly pouzity pro ziskani informaci o rozloZeni zakladny a identifikaci jejich
slabych mist. Pri nasledném Gtoku bylo na tato slaba mista zakladny cileno
sebevrazednymi utoky.#

Vyjma role, ktera je pouze informativni (ISTAR), kdy drony samy o sobé nejsou nositeli
ni¢ivé sily, jsou UAV Islamskym statem ve velké mire vyuzivany i pro dopraveni
improvizovanych vybusnin. Jak jiz bylo uvedeno, v prosinci 2015 doslo k Utoku dvéma
drony s pevnym kidlem na pozice Kurdi v syrském mésté Kobani. Utok nebyl Uspésny,
nebot doslo k jejich sestreleni. Jeden stroj dopadl na zem, druhy explodoval ve
vzduchu. Oba stroje mély v sobé nést vybusninu a zda se, ze dopadem UAV na kurdské
jednotky mél byt iniciovan vybuch. V tomto pripadé tedy mélo jit o uziti, které bychom
mohli prirovnat k Fizené strele.®

V lednu 2017 bylo poprvé publikované video zobrazujici shozeni improvizované munice
z UAV.>" Od té doby se tato metoda stala IS velmi vyuzivana. Tomuto fenoménu se
vénuje analyza Walterse cerpajici z propagandistickych videi IS, kde je shazovani
munice z UAV zobrazeno. Do 23. kvétna 2017 je znamo 121 jednotlivych pripadu shozu
munice IS po celém Gzemi Syrie a Irdku, kde organizace operuje prevazné vsak v okoli
Hadithy, Dajr az-Zauru a Rakky. Islamsky stat pouziva rizné druhy improvizované
munice, kterou s nejvétsi pravdépodobnosti pripravuje vice prislusniku IS v odlisSnych
lokalitach v zavislosti na jejich schopnostech a dostupnych materidlech. Zdaleka
nejbéznéjsim typem hlavice je uZiti 40 mm munice do granatometud. Tato munice byla
zatim zaznamenana pouze v lraku, prevazné v okoli obce Haditha. V okoli mésta Dajr
az-Zaur v Syrii bylo oproti tomu zaznamenano rozsifené uziti munice vypadajici jako

46 Viz Al-Furgan Media presents a new video message from the Islamic State of Iraq and al-Sham:
“Clanging of the Swords, Part 4.” Portal Jihadology.net. 2014. [online] [cit. 2017-11-29] Dostupné
Z: https://go0.gl/DySjsC

47 Srov. FRIESE et. al., ref. 43, s. 41

48 Srov. WATSON, Ben. The Drones of ISIS. Defence One. 2017. [online] [cit. 2017-11-29] Dostupné
z: https://goo.gl/9yittw

4 TADJDEH, Yasmin. Islamic State Militants in Syria Now Have Drone Capabilities. National
Defence. 2014. [online] [cit. 2017-11-29] Dostupné z: https://goo.gl/tQyA5b

50 HAMBLING, David. ISIS Is Reportedly Packing Drones With Explosives Now. Popular Mechanics.
2015. [online] [cit. 2017-11-29] Dostupné z: https://g00.gl/usX1LR

51 RASSLER et. al., ref. 42
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rucni granat. Velka cast uzivané munice vsak nebyla dostatecné identifikovana. Znamy
jsou idva pripady shozu letakd, jejichz obsah neni znam. Shazovana munice byla
zpravidla vybavena ocasnimi plochami (nutné pro presnéjsi let a vyssi pravdépodobnost
detonace po dopadu). Podobné jako v pripadé typl vybusnych hlavic i v pfipadé
ocasnich ploch se jednalo o rizné typy vyrobené z kovu, plastu a nejspise i dreva.
Ojedinéle byly pro usmérnéni dopadu vyuzity padacky ¢i stuhy.*

Mezi hlavni cile, na které IS pumy shazuje, patfi zejména neobrnéna vozidla
(tzv. Humvee a rizné jiné typy SUV voz(), ale i obrnéna vozidla riznych typa. Mezi dalsi
frekventované cile patfi bojova stanovisté protivnika, méné pak r(izné typy staveb,
lidska sila obecné a dalsi. Neobrnéna vozidla mohou byt vhodnym cilem, nebot jsou
shora pomérné dobre identifikovatelna a predstavuji cil relativné hodnotny, ktery
pritom m(ze byt vici tomuto typu Utoku choulostivy.

Dalsim zplsobem pouZiti dronu k dopraveni nicivé sily mazZe byt tzv. kamikadze dron,
tedy UAV, ktery je nalozen vybusninou a hraje roli jakési rizené strely. Jiz vyse je
zminén pripad z prosince 2015. Z prosince 2016 jsou znamy dalsi dva incidenty opét ze
Syrie, pri kterych byly sestreleny quadkoptéry nesouci pravdépodobné protitankovou
munici. Ten samy mésic byl v Syrii také sestrelen jiny stroj tentokrat s pevnou nosnou
plochou opét s podobnym typem munice.>

Specifickou a rovnéz znacné nebezpecnou variantou Utoku pomoci dronu je jeho pouziti
jako svého druhu ,navnady.“ Takovy UAV na prvni pohled nejevi Zadné letalni
schopnosti. Dopadne na zem v misté, kde je umistén protivnik. MiZe byt ze vzduchu
sestrelen, nebo predstirat poskozeni (i vybitou baterii). Po dopadeni se stroj dostane
do rukou protivnika, ktery netusi, ze je v ném umisténa vybusnina. Ta mulze byt
nasledné odpalena dalkové, casovacem nebo umisténim nastrazné rozbusky, ktera se
iniciuje ve chvili, kdy se protivnik dron snaZi rozebrat a prozkoumat. K takovému uziti
doslo v fijnu 2016 v severnim Iraku a jedna se zaroven o prvni potvrzeny pripad uziti
UAV teroristickou skupinou, ktery zpusobil smrtelnou obét.® Dva prislusnici kurdskych
milici PeSmerga se zmocnili dronu, o kterém se domnivali, Ze je prizkumny. Kdyz ho
pozdéji na predsunutém stanovisti rozebirali, stroj explodoval a oba zabil. Vybusnina
byla maskovana za baterii.? PFi vybuchu byli zranéni i dva francouzsti vojaci.”

Velmi casté je pritom spojeni obou uvedenych roli - drony plni vice funkci, mohou
provadét pruzkum, shazovat vybusniny a zaroven pofidi video, které je vyuzito
za Ucelem propagandy. Zajimavé je, ze organizace jako IS prikladaji nejspise uzivani
dron( vysokou symbolickou hodnotu a prestiz. Vzhledem k tomu, Ze se jednd o novou,
pokrocilou technologii, jistym zpGsobem vyrovnava technologickou prevahu protivnika.®

52 WALTERS, Nick. Types of Islamic State Drone Bombs and Where to Find Them. Bellingcat. 2017.
[online] [cit. 2017-11-29] Dostupné z: https://goo.gl/7AVDGf

53 Ibid.

54 WATSON, ref. 48; YAKOVLEV, Ivan. In Pictures: Syrian Army Shoots Down 3 ISIS Drones Loaded
With Bombs In Deir Ezzor. AMN. 2016 [online] [cit. 2017-11-29] Dostupné z: https://goo.gl/tN7RSg
55 RASSLER, ref. 4, s. 38

% SCHMIDT, Michael. S. - SCHMITT, Eric. Pentagon Confronts a New Threat From ISIS: Exploding
Drones. The New York Times. 2016. [online] [cit. 2017-11-29] Dostupné z: https://goo.gl/9zqd50
57 GUIBERT, Nathalie. Irak: Paris confirme qu’un drone piégé a blessé deux membres des forces
spéciales francaises a Erbil. Le Monde. 2016 [online] [cit. 2017-11-29] Dostupné z:
https://goo.gl/1sbLHy

58 FRIESE, et. al., ref. 43, s. 43
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POVAHA HROZBY

Tato kapitola ma za cil predstavit povahu hrozby teroristickych Utok( za pouziti dron(
dle role, kterou UAV pfi Gtoku hraji. Ta mize byt informacni, Utocna konvenéni, Gto¢na
nekonvencni. V zavéru kapitoly je nastinéna i problematika roje drona.

Informacni role

Nejbéznéjsi roli, kterou na soucasném bojisti UAV hraji, je role pozorovaci. Hlavnim
Ukolem dronu je v tomto pripadé nést senzory, které sleduji uréitou oblast a obvykle
v realném case prenaseji ziskané Udaje (napriklad formou videoprenosu) tam, kde jsou
potfeba - zpravidla na velitelska stanovisté. Dron mlze plnit klasickou priizkumnou roli,
kdy mize byt zkoumana oblast zatim neznama a vzdalena. Potrebné informace jsou
ziskany jednim preletem nebo pravidelnymi prelety a sbérem dat nad zkoumanou
oblasti. V pripadé teroristické organizace se mulze jednat o ziskani informaci o cili
planovaného Gtoku. Pokud je takovy cil chranén proti priniku nezadoucich osob a
utocnik neni schopen ziskat interni informace, prelet dronem mize byt jedinym
zpUsobem, jak zjistit napriklad rozmisténi citlivych prvk( (zivé sily, skladu munice
atd.).* Vyjma této tradicni role, prinasi UAV také zplsob uziti, ktery se oznacuje jako
vyckdvadni (angl. loitering). V tomto pripadé nejde o jednorazovy sbér dat, ale dron se
nad jednim mistem pohybuje po uréitou dobu a kontinualné ho pozoruje. To Utocnikovi
umoznuje mit vrealném case kompletni obrazek o déni ve sledovaném prostoru
v daném case. Pro teroristického aktéra to mlze predstavovat Gc¢inny prostfedek pro
navadéni stfelby nefizenych stfel a jinych délostfeleckych prostredki,® nebot mize
v readlném case sledovat, kam jeho strelba dopada a na zakladé toho strelbu zpresnovat.
Za predpokladu, Ze je zajisténa efektivni komunikace mezi jednotlivymi ¢leny, mlze byt
timto zpGsobem koordinovan (tok za uZiti dvou tymu. Jeden tym pozoruje cilovy prostor
a instruuje tym druhy, jenz provadi Utok. Mize se jednat naprfiklad o Utok malého
komanda se strfelnymi zbranémi, nastrazeni vybusniny v cilovém prostoru nebo
sebevrazedny bombovy Gtok a dal$i.®" At jiz maji (toclici osoby pristup k informacim
ziskavanym dronem, nebo ne, zabéry z provedeného Gtoku mize teroristicky subjekt
publikovat a vyuzit ve své propagandé. To se déje s mnoha zabéry z konfliktd v Syrii a
Iraku. Takto mUze teroristicky subjekt poukazat na GUspéch konkrétniho Gtoku i
demonstrovat nicivou silu, kterou je touto taktikou schopen vyvinout do budoucna.
Tim Sirfi strach v cilové populaci nebo zvySuje svoji atraktivitu mezi sympatizanty
a potencialnimi rekruty. Schopnosti poridit videozaznam disponuji i typy dron( nesouci
zbrané.

Prestoze UAV plnici zejména informacni roli a nicivou silou samy o sobé nedisponuji
slouzi jako nastrOJ zefekt1vnu11c1 pouziti sily jinymi prostredky Jejich primarni nebo
sekundarni roli miZe byt tvorba zabérl pro propagacni videa. Kli¢ovou vyhodou je
dostupnost - jako pozorovaci dobre poslouzi i relativné levné komercné bézné dostupné
drony, bez nutnosti zvlastni modifikace.

%9 Viz vyse zminovany Gtok na zakladnu v Tabga v roce 2014.
60 Viz vySe popsana role pri vybéru cile a smérovani délostrelecké palby v Syrii v roce 2015.
61 Scénar malého dronu ,,visiciho* nad cilovou oblasti a poskytujiciho okamzité informace o
cilovém prostoru obecné rozsifuje moznosti, dopad a Sanci na Uspéch mnoha typu Utoku véetné
vyuziti pri planovani a sbéru informaci o cili.
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Utoéna konvenéni role

UAV muze rovnéz slouzit jako prostfedek dopraveni nicivé sily. Typickym prikladem je
dron, ktery je vyuzit ke shozeni vybusné munice. Mlze jit o stroj vlastni vyroby nebo
komercné dostupny UAV, ktery je modifikovan a vybaven zasobnikem (nebo jinym
zachytnym mechanismem), kam je umisténa explozivni munice, ktera je dopravena na
cil volnym padem. Typickym problémem, kterému takové uziti Celi, je omezena nosnost
soucasnych dron( (zpravidla nesou pouze jednu naloz), omezeny dolet a kratka vydrz ve
vzduchu. Tato charakteristika se vztahuje obzvlasté na typy s pohyblivymi nosnymi
plochami, u nichz ale mlze byt vyhoda v jednodussim ovladani a vétsi presnosti. Tento
zpusob Utoku je od zacatku roku 2017 velmi rozsireny.

Mezi dalsi typy mlzeme zaradit ,kamikadze dron“ a dron, ktery hraje roli ,,navnady“.
Kamikadze dron je zpravidla naloZen vybusninou, jejiz vybuch je iniciovan po narazu
nacil. Jsou znamy jak pokusy o utok stroje s pohyblivymi nosnymi plochami, tak
s pevnym kridlem. Ve vyse uvedenych pripadech zajistovala nicivy ucinek protitankova
munice. Dron pusobici jako ,,navnada“ je ten, ktery na prvni pohled vypada, Ze plni
prazkumnou (nebo jakoukoliv jinou, obavy nevyvolavajici) roli, ve skutecnosti
v (trobach skryva vybusninu, ktera mize byt iniciovana rlznym zplsobem (dalkové;
nastraznou rozbuskou, ktera exploduje pri rozebirani stroje; casovacem). Pravé tento
typ Utoku, ac neni bézny, mél na svédomi prvni potvrzeny pripad usmrceni pri Utoku
dronem teroristickou skupinou (vySe zminény Utok ze severu Iraku v rijnu 2016).

Z arzenalu regulérnich armad zname UAV, které plni roli bitevnik( a jsou vybaveny
zpravidla raznymi typy fizenych strel. V roce 2014 zverejnil Hamas video, na kterém je
takovy design vidét. Je vsak pravdépodobné, Zze Slo pouze o atrapy urcené
k propagandistickym ucelum (viz vySe). Kromé neseni fizené strely, mohou i malé drony
nést jiné typy zbrani. MiZe se jednat tfeba o zavéseni péchotni (toéné pusky na UAV
s pohyblivymi nosnymi plochami.®? Ackoliv neni znam pripad podobné konstrukce uzité
teroristou a hlavni aktivity v této oblasti spadaji do sféry regulérnich armad, obdobné
projekty rGznych amatéri ve Spojenych statech vSak svéd¢i o mozZnostech realizace
tohoto konceptu i mezi nestatnimi aktéry.®® Nejjednodussim typem Gtoku by byl Utok
dronem jako takovym, tedy Utok dopadem ¢i naletem na skupinu lidi. V pripadé tohoto
utoku za vyuziti dronu s pohyblivymi nosnymi plochami je predstavitelna i moZnost
Utoku specificky za pouziti list( rotord u UAV s pohyblivymi nosnymi plochami. Ucinnost
takového utoku by vsak v pripadé uziti malého komercné dostupného dronu nebyla
velka.®

Utoéna nekonvenéni role

V pripadé nekonvencéniho U(toku je bezpilotni prostfedek uzity jako nosi¢ zbrané
hromadného niceni. V zavislosti na pouzité ZHN je mozné analogicky vyuzit jednu z vyse
uvedenych metod Gtoku. Jako zvlasté velké riziko se jevi zejména rozpraseni chemické
¢i biologické latky nebo rozneseni radiologického materialu. V minulosti jiz byly takové
Utoky teroristy planovany a zvazovany. Podobnymi Uvahami se zabyvala japonska sekta

62 iz napr. CROSBIE, Jack. Watch an Octocopter Drone Fire Assault Rifles From the Air. 2017.
[online] [cit. 2017-11-29] Dostupné z: https://goo.gl/KtJxPb

63 Viz RASSLER, ref. 4, s. 55

64 Srov. RASSLER, ref. 4, s. 57
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Om Sinrikjo (v r. 1993) a Isldmsky stat (v r. 2013). Vzhledem k relativné snadné
proveditelnosti a znacnému dopadu, ktery by takovy Gtok zpusobil, se tato alternativa
jevi optikou teroristd jako velmi atraktivni.

Roj droni a dalsi

Vsechny vyse uvedené hrozby muizZe umocnit soucasné uziti vétsiho poctu dronud. Zasadni
hrozbou by bylo zejména uziti roje dron( - tedy skupiny dron(, které spolecné
autonomné komunikuji a svj pohyb koordinuji, je tedy mozné je ovladat zaroven.
V pfipadé roje dron( funguje tato skupina jako jeden celek. Jedna se o robustni reseni,
nebot’ pripadné zniceni jednoho prvku (dronu) vede k rekonfiguraci roje a adaptaci na
novy nizsi pocet dronl v roji. Vyhodou roje dronu je také flexibilita dana tim, Ze
jednotlivé drony se v pripadé potreby mohou od roje odpojit a splnit vedlejsi kol
samostatné. Skupina se dle potfeb mulzZe rozptylovat ¢i shlukovat. Vysoky pocet a
vzajemna kooperace kompenzuje omezené schopnosti jednotlivych samostatnych drond,
které roj tvori. Realnou aplikaci tohoto konceptu dosud brzdily jisté technické bariéry v
oblasti robotiky, které vsak postupné padaji. V jistych situacich je limitujicim faktorem
kapacita baterie, ktera omezuje dosah a vydrz predev$im malych dron(. Mozné reseni
nabizi umisténi nabijeci stanice pobliz cilového prostoru. V zavislosti na okolnostech se
vSak muZe jednat o technicky i logisticky narocné reseni.®® Zranitelnost konceptu roje
spociva v jeho zavislosti na udrzovani neustalé komunikace mezi jednotlivymi prvky.
Naruseni této komunikace je pro fungovani roje fatalni.®® Na negativni nasledky vyvoje
autonomnich letalnich zbrani a naléhavost této problematiky upozoriuje napriklad
portal Autonomousweapons.org. V ramci tohoto projektu bylo natoceno i ilustracni
video prezentujici mozny scénar uziti roje malych autonomnich smrticich dron(.¢’
Jakkoliv je tato oblast zajimavym namétem dalSich Gvah, nejedna se o predmét tohoto
textu.

Vzhledem ke své variabilité mohou drony plnit dal$i typy Ukold v zavislosti na neseném
vybaveni. Mohou se tedy stat podpurnym (ale i primarnim) nastrojem pro Sirokou s$kalu
operaci. Vyse uvedeny vycet tudiZ neni Uplné vycCerpavajici. V zavislosti na dalSich
faktorech se funkce drond v rukou teroristll mohou v Case vyvijet.

ZAVER

Prace zkoumala fenomén bezpilotnich prostredki uZivanych teroristickymi aktéry a blize
se zamérila na to, jak tyto systémy vyuziva organizace Islamsky stat a jaké relevantni
hrozby jsou stim spojené. Text prihlédl k hrozbé takového teroristického utoku
v Evropé, potazmo na tUzemi CR. Z vySe uvedeného je patrna snaha vyuzit UAV k pachani
teroristickych Utok( jiz od roku 1993. Technicka omezeni a mala dostupnost v minulosti
komplikovaly Uspésné uziti UAV k teroristickému Utoku, ale tyto bariéry v poslednich
letech mizi. Je vidét rychla proliferace dronl ve vojenské i civilni oblasti. Valka v Syrii
a lraku predstavuje idealni prostredi pro organizace, jako pravé Islamsky stat, aby drony

5 HAMBLING, David. Drone Swarms Will Change The Face of Modern Warfare. Wired. 2016.

[online] [cit. 2017-11-29] Dostupné z: https://goo.gl/crmyQL

¢ Srov. BASTL, Martin. Nelinearni vedeni boje. In: SMOLIK, Josef a Tomas SMiD. Vybrané

bezpecnostni hrozby a rizika 21. stoleti. 2010, s. 143-159. s. 152

67 Portal Autonomousweapons.org [online] [cit. 2017-11-29] Dostupné z: https://goo.gl/jKWAZa
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implementovaly do svych operaci a s jejich vyuZitim experimentovaly. Islamsky stat diky
této prilezitosti vyuziva UAV pro podplrné informacni ucely ¢i propagandu, ale stale
vice i jako primarni prostredek dopraveni nicivé sily na cil. Nejcastéji vyuziva komercné
dostupné civilni drony, které pro své Gcely modifikuje.

Pro mnohé teroristické aktéry, véetné IS, UAV nepredstavuji pouze nedileZity takticky
doplnék, ale kladou na jejich vyvoj velky diraz. Dostupnost drond jim otevira vzdusny
prostor a prinasi nové schopnosti, jakymi jsou napfiklad vzdusny prizkum nebo vzdu$né
bombardovani. Diky tomu mohou ziskavat informace nebo Utocit na mista, kde jim tyto
akce byly az donedavna zcela odepreny. Dopad, ktery UAV na bojisté prinasi, neni
strategicky, ale bude postupem casu narlstat. Mize vsak nar(st dramaticky v pripadé,
Zze by organizace jako Islamsky stat tyto systémy Uspésné vyuzily k Utoku zbranémi
hromadného niceni. Zejména Utok formou rozpraseni chemické latky dronem se jevi
jako vazna hrozba. Vzhledem k rychlému technologickému vyvoji je nutné sledovat i
rozvoj konceptu roje drond.

Diskutovana hrozba neni limitovana pouze konfliktnimi oblastmi Blizkého vychodu, ale
mUze predstavovat realné riziko teroristického (toku i v Evropé. Nizka sofistikovanost
UAV programu Islamského statu, i jisté ,kutilstvi,” které je pro ,dronové“ operace
Islamského statu typické, predstavuje v tomto pripadé vyhodu. Umoznuje prenositelnost
téchto postupl i do mist, kde Islamsky stat nedisponuje kontrolou Uzemi a populace a
vyzaduje tedy prisné utajeni. Nakup komercné dostupného produktu a jeho domaci
modifikace pro Gcely Utoku predstavuje obtizné detekovatelnou hrozbu a novou vyzvu
pro bezpecnostni aparat. Pravdépodobnost tohoto typu Utoku neni vysoka u operace
osamoceného aktéra, ktery nedisponuje potfebnymi znalostmi a zkusenostmi s vyrobou
takového systému, nebyl mu poskytnut vycvik a nema primé osobni vazby na cleny
extremistickych uskupeni a jejich zazemi. Vzhledem k nutnosti planovani, obstarani si
veskerych komponentd, vlastniho provedeni modifikace dronu véetné napriklad instalace
vybusného zarizeni, neni pravdépodobné, Ze by osamoceni aktéri byli schopni si tuto
metodu osvojit ve vétsi mire. Tento fakt by vyrazné nezménilo ani pripadné publikovani
manuald online. Takové manudly existuji napriklad pro ,,doméaci“ vyrobu vybusnych
zarizeni, presto to pro mnohé teroristy predstavuje neprekonatelnou vyzvu. Neda se
vsak vyloucit ojedinély utok schopnym jedincem. Protoze vsak Islamsky stat prestal na
Blizkém vychodé expandovat, utrpél drastické Uzemni ztraty a ma velmi nejisty vyhled
do budoucna, zminény typ Gtoku by mohl byt proveden napriklad vracejicim se
zahranicnim bojovnikem IS, ktery ma s pouzitim UAV realné zkusenosti.

Nastup dron( do prostfedi teroristickych organizaci tedy neméni skutecnost, Ze osaméli
aktéri budou i nadale pristupovat spiSe k Gtokim, pro které jsou typické nizké naroky
na planovani, vybaveni a provedeni - napriklad Utok nozem nebo najeti automobilem
dodavu lidi. UAV vsak mohou predstavovat zajimavou alternativu pri Utoku
specializovaného teroristického komanda, které disponuje potfebnym zazemim,
zkusenostmi i znalostmi. Mohlo by se jednat bud’ o jednorazovy utok, nebo by v takovém
pripadé utok dronem mohl predstavovat jednu slozku v sérii vice Gtokud, ke kterym by
simultanné dochazelo na vice mistech. | s pripadnym kombinovanim metod utoku -
podobné jako v pripadé teroristického Gtoku v PafiZi v listopadu 2015 nebo ve Spanélsku
vsrpnu 2017.%8 VO¢i takovému Gtoku jsou zranitelna zejména mista s vysokou

68 V pripadé Gtokd v Barceloné a Cambrils v srpnu 2017 se dle puvodniho planu nejspise mélo
jednat o Utoky jesté komplexnéjsi, nebot vozidla, ktera byla pri Utoku pouzita méla byt nalozena
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koncentraci osob, kterd nejsou chranéna shora - sportovni akce, ,open-air“ festivaly,
verejna prostranstvi ve mésté. V pripadé uziti malého dronu plnici roly ,,navnady“, by
takovy Utok mohl byt velmi nenapadny. Civilné vyhlizejici dron by se snesl do davu lidi,
kde by explodoval, aniz by to obéti oCekavaly. Jednalo by se tedy o znacné zakernou
taktiku, ktera by pravdépodobné rezonovala v médiich a mohla by byt pro teroristy
atraktivni. Na druhé strané bude obdobny Utok vzdy limitovany mnozstvim vybusniny,
kterou dron unese. V tomto pripadé muze hrat pozitivni roli i regulace, ktera v oblasti
UAV existuje a pro stroje tézsi nez 25 kg vyzaduje registraci a specialni povoleni.®
Zakonna regulace vsak nemlze zcela vyloucit jeji obchazeni naslednou modifikaci
dronu.

Diky tomu, jak rychle se fenomén vyviji, nelze vyloucit i dalSi alternativy Gtokd
diskutované vyse. Nejzavaznéjsi hrozbou je pochopitelné pouziti UAV k dopraveni zbrani
teroristicky aktér disponuje dronem, ale ZHN. Je vsak pravdou, Ze pro nékteré typy
Utokl (rozpraseni chemické latky) jsou drony zvlasté vhodné. V pripadé uziti roje dron(
lze ocekavat vyrazné navyseni jejich efektu. Kromé Cisté utocné role mizZe dron plnit
funkci podplrnou v oblasti vybéru a sledovani cile a cilového prostoru, planovani
a v neposledni radé pripadného zdokumentovani Utoku za ucelem pozdéjsi propagandy.
Vzhledem k tomu, ze nékteré platformy socialnich médii dnes nabizi moznost zivého
prenosu snimaného videa, neni mozné vyloucit ani potencial videa teroristického Gtoku
Zivé prenaseného na internet. Urcité typy bézné komercné dostupnych dronl disponuji
i pokrocilymi funkcemi nataceni videa, vcetné napriklad schopnosti viseni ve vzduchu
a zabirani urcité oblasti po danou dobu, nebo funkci autonomniho nasledovani a
nataceni uréené osoby. Neni tedy nutné v pribéhu akce dron ovladat, coZ dale zvySuje
atraktivitu této taktiky.

Potencial uZiti dron( teroristy pravdépodobné neprinasi revoluci v oblasti terorismu. Lze
predpokladat, ze dnes existujici ¢i nastupujici trendy budou pokracovat. MozZnost pouziti
drond vSak prinasi pro teroristické aktéry novou alternativu a dava jim jistou variabilitu,
jak resit konkrétni situace, coz mize vést k novym typum Gtokd. Potencial jejich uZiti
je tudiz realny a predstavuje novou vyzvu pro bezpecnostni slozky. Ochrana pred riziky
spojenymi s UAV je jiz mnoha aktéry reSena,” na druhé strané v(ci tomuto typu nejsou
néktera tradicni bezpecnostni opatfeni potencialnich cil dostatecné efektivni. Je tudiz
treba, aby se tato hrozba stala soucasti komplexnich Uvah o ochrané nejen objektd
s vysokou duleZitosti pro funkce statu, ale i tzv. mékkych cild.

vybusninou. Ta vsak explodovala neplanované v domé, kde jeden z clen( teroristické burky
bydlel. Viz. SMITH-SPARK, Laura - MACKINTOSH, Eliza - WESTCOTT, Ben. Spain Attacks Could Have
Been Bigger, Police Say. CNN. 2017. [online] [cit. 2017-11-29] Dostupné z: https://goo.gl/tXGDrk
69 7akon ¢. 49/1997 Sb., o civilnim letectvi, § 2 odst. 2.

70 Viz napf. publikované prezentace z akce Rizeni letového provozu Ceské republiky. Seminar o
problematice detekce a integrace dront do systému Fizeni letového provozu 27. 6. 2017. [online]
[cit. 2017-11-29] Dostupné z: https://goo.gl/FNtuS2
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